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TAILS 
The Amnesic Incognito Live System

● Amnesie: Vergessen - hinterläßt keine Spuren 
auf dem Rechner

● Incognito: Unerkannt - bei Arbeiten am Computer 
und im Internet mit TOR

● Live System - Datenträger (USB-Stick, DVD) der 
ein startfähiges vollständiges Betriebssystem 
enthält.



Cryptoparty Tübingen MRW  30.5.20 3

Anonym surfen mit TOR

● WIKIPEDIA-Video 

u.a. gefördert von:
● ROSA LUXEMBURG-Stiftung
● HEINRICH-BÖLL-Stiftung
● https://upload.wikimedia.org/wikipedia/commons/b/bd/

Anonym_Surfen_einfach_erkl%C3%A4rt.webm

https://upload.wikimedia.org/wikipedia/commons/b/bd/Anonym_Surfen_einfach_erkl%C3%A4rt.webm
https://upload.wikimedia.org/wikipedia/commons/b/bd/Anonym_Surfen_einfach_erkl%C3%A4rt.webm
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IP-ADRESSEN

● Die IP (Internet-Protokoll)-Adresse wird bei 
jeder Netzaktivität wie eine Briefadresse d.h. 
Absenderangabe  standardmäßig mitgeschickt.

● Ohne TOR ist Surfen, Chatten oder Mailen mit 
der Identität und Lokalität des Routers 
nachvollziehbar verknüpft.
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TOR-Kanal: 
3 von 6400 TOR-Knoten
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„Unsichtbar“ durch Veränderung der 
MAC-Adresse

● Netzwerkschnittstellen wie WLAN-Karte oder 
kabelgebundenes LAN melden sich mit  
eindeutiger MAC-Adresse (Media-Access-
Control) z.B. B4:89:91:C1:F4:CE beim Router 
an. Fremde Router können das protokollieren

● TAILS ändert die MAC-Adresse bei jedem Start
● > Kein Zugang bei Router-Einstellung mit 

beschränkender Liste von erlaubten MAC-
Adressen!
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TOR-Nutzung

● Verschleierung der Identität unterschieden von
● Verschlüsselung der Verbindung
● Sinnhaftigkeit von End-to-End-Verschlüsselung
● Trennung von personalisierter Nutzung: Bank ...
● und anonymer Recherche im Netz
● Nutzung anonymes E-Mail-Konto
● Sicherheitsstufen in TAILS > Administrator-Kennwort
● Firefox-Add-Ons: NoScript HTTPS-Everywhere
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Sicherheit abgestuft
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TAILS-Benutzer
>>   Tails wird jeden Tag mehr als 30 000 Mal benutzt:

● Journalisten und Whistleblower benutzen TAILS, um 
Fehlverhalten von Regierungen und Konzernen 
aufzudecken.

● Menschenrechtsorganisationen benutzen TAILS, um sich 
vor Zensur zu schützen und 
Menschenrechtsverletzungen aufzudecken.

● Überlebende von häuslicher Gewalt benutzen TAILS, um 
der Überwachung im eigenen Zuhause zu entkommen.

● Bürger, die sich um ihre Privatsphäre sorgen, benutzen 
TAILS, um ein Tracking ihrer Aktivitäten im Internet zu 
verhindern.
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Wie kommt man an TAILS?

● TAILS-Clone von vertrauenswürdiger Person auf 
DVD oder USB-Stick (ggf. Schreibschutz)

oder 
● ISO-Download von der Website

https://tails.boum.org/install/download/index.de.html 
● Verifizieren der Integrität und Authentizität:   ADD-

ON von Firefox (optional auch PGP)

https://tails.boum.org/install/download/index.de.html
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TAILS-Verifizierung
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STARTEN VON TAILS

Betriebssystem von DVD bzw. vom USB-Stick starten 
(=„booten“) ca. 1 min:

Datenträger einlegen/einstecken Computer neu starten.

Rechtzeitig Rechner-spezifische Taste (s.u.*)  gedrückt 
halten um

„Boot-Reihenfolge“ im sogenannten BIOS dem Basis-
Betriebssystem (Basic-Input-Output) zu ändern

*Zunächst versuchen: F1, F2, DEL, ESC, F10 oder F12
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Rechner-spezifischer BIOS-Zugang

Acer:         Esc, F12, F9, Asus, Esc, F8

Dell:          F12

Fujitsu: F12, Esc

HP: Esc, F9

Lenovo: F12, Novo, F8, F10, Return

Samsung: Esc, F12, F2

Sony: F11, Esc, F10

Toshiba: F12

Andere:  F12, Esc
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Boot-Vorgang abschließen

Mit „Edit Boot Order“ Boot-Reihenfolge 
ändern

„DVD“ oder „removable drive“, „external 
USB disk“ oder „USB media“ an 
Listenanfang  vor „HD“oder „harddisk“ 
setzen.

„Save changes and exit“  sichert und fährt 
fort
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TAILS konfigurieren 1
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TAILS konfigurieren 2
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TAILS konfigurieren 3
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TAILS konfigurieren 4
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TAILS-Anwendungen
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TAILS Programme  (Debian-Linux)  Anleitungen 
Surfen Tor-Browser https://tails.boum.org/doc/anonymous_internet/Tor_Browser/index.de.html

Mailen Thunderbird https://de.wikipedia.org/wiki/Mozilla_Thunderbird

Chatten Pidgin + OTR https://tails.boum.org/doc/anonymous_internet/pidgin/index.de.html

Office LibreOffice https://wiki.ubuntuusers.de/LibreOffice

Gemeinsames Schreiben Gobby https://gobby.github.io/

Layout+Satz Scribus https://www.scribus.net/

Videos abspielen Video https://wiki.ubuntuusers.de/Totem

Grafikbearbeitung Gimp https://wiki.ubuntuusers.de/GIMP

Tonbearbeitung Audacity https://wiki.ubuntuusers.de/Audacity

Videobearbeitung Pitivi https://wiki.ubuntuusers.de/PiTiVi

Newsfeeds lesen Liferea https://wiki.ubuntuusers.de/Liferea

Bitcoins Electrum https://tails.boum.org/doc/anonymous_internet/electrum/index.en.html

Anonymer Datenaustausch Onion–Share https://onionshare.org/

Metadaten entfernen MAT https://mat.boum.org/

Scannen Simple scan https://wiki.ubuntuusers.de/Simple_Scan

CD/DVD brennen Brasero https://wiki.ubuntuusers.de/Brasero

Passwortverwaltung KeepassX https://wiki.ubuntuusers.de/KeePassX

https://tails.boum.org/doc/anonymous_internet/Tor_Browser/index.de.html
https://de.wikipedia.org/wiki/Mozilla_Thunderbird
https://tails.boum.org/doc/anonymous_internet/pidgin/index.de.html
https://wiki.ubuntuusers.de/LibreOffice
https://gobby.github.io/
https://www.scribus.net/
https://wiki.ubuntuusers.de/Totem
https://wiki.ubuntuusers.de/GIMP
https://wiki.ubuntuusers.de/Audacity
https://wiki.ubuntuusers.de/PiTiVi
https://wiki.ubuntuusers.de/Liferea
https://tails.boum.org/doc/anonymous_internet/electrum/index.en.html
https://onionshare.org/
https://mat.boum.org/
https://wiki.ubuntuusers.de/Simple_Scan
https://wiki.ubuntuusers.de/Brasero
https://wiki.ubuntuusers.de/KeePassX
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WLAN-Zugang
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Verschlüsselten Speicherbereich 
einrichten
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TAILS-Start nach Konfiguration 
eines Persistent Volume 
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USB-Sticks mit Schreibschutz 
z.B. TREKSTOR USB-STICK 32GB CS USB 2.0
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Mit USB 3.0
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TAILS-(Sicherheits)-Updates

● Sind essentiell!
● Werden alle 1-2 Monate erstellt
● Werden beim Öffnen des Tor-Browsers auf 

der TAILS-Website automatisch angeboten
● Umfassen alle Systembestandteile und 

Programme von Linux (Debian) und TOR



Cryptoparty Tübingen MRW  30.5.20 33

Fallstricke - Identitätspreisgabe

● TAILS-Nutzung über Smartphone-Hotspot oder 
UMTS-Stick: 

> Die Identifikationsnummer der SIM-Karte 
(IMSI) und die Seriennummer des Sticks (IMEI) 
werden bei jeder Netzeinwahl an den 
Mobilfunkanbieter übertragen > Identifikation und 
geografische Lokalisierung!!

● Anonymes Browsing und (!) personalisierte 
Nutzung (Bank-Account etc.) in 1 Sitzung
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Fallstricke - Identitätspreisgabe

● Versehentliches unverschlüsseltes Abspeichern 
von sensiblen Inhalten auf Datenträgern.

● immer gleiche Muster = Pattern im Aufrufen von 
Webseiten => wiedererkennbare Nutzung => 
wiedererkennbarer Nutzer 

● Veränderung der Standardgröße des TOR-
Browser-Fensters ergibt Rechner-individuelles 
Muster 
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Lesenswerte Übersicht zur 
Sicherheit von TOR

● „Je länger eine Verbindung steht und je öfter ein 
Nutzer die gleichen Ziele ansteuert, desto größer 
die Wahrscheinlichkeit, dass diese Korrelation 
zur Deanonymisierung führt. Untersuchungen 
gehen davon aus, dass es durchschnittlich mehr 
als ein halbes Jahr dauern würde, um eine 
einzige Person zu enttarnen.“

● https://www.golem.de/news/hidden-services-die-
deanonymiserung-des-tor-netzwerks-1501-11174
7-3.html

https://www.golem.de/news/hidden-services-die-deanonymiserung-des-tor-netzwerks-1501-111747-3.html
https://www.golem.de/news/hidden-services-die-deanonymiserung-des-tor-netzwerks-1501-111747-3.html
https://www.golem.de/news/hidden-services-die-deanonymiserung-des-tor-netzwerks-1501-111747-3.html
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TAILS klonen

● Kopien des jeweils aktuellen sauberen Systems 
(ohne individuelle Einstellungen wie WLAN-
Zugang ...) sind in nur 6 Minuten auf weitere 
USB-Sticks zu erstellen, z.B. um sie an 
Freunde weiterzugeben.

● USB-Stick-Mindestgröße: 8GB, mehr ist besser
● TAILS Installer aufrufen
● Formatieren löscht alle Daten auf dem Stick
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Klonen - Start
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Klonen - Ablauf
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Spenden für TAILS: 
steuerlich absetzbar - gemeinnützig

● Banküberweisung:
● Kontoinhaber: Center for Cultivation of Technology 

GmbH

● IBAN: DE65 4306 0967 4111 9411 01
● BIC: GENODEM1GLS
● Verwendungszweck: TAILS-R43NGFR9
● Bank: GLS Gemeinschaftsbank eG
● Adresse der Bank: Christstrasse 9, 44789, Bochum, 

Germany             Spenderübersicht: https://tails.boum.org/partners/index.de.html
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Quellen:
● TAILS-WEBSITE: https://tails.boum.org/
● EFF - Electronic Frontier Foundation: 

https://www.eff.org/
● Hefte zur Förderung des Widerstands gegen 

den digitalen Zugriff 

Band I: Tails – The amnesic incognito live 
system 

capulcu productions  6. überarbeitete Auflage 
https://capulcu.blackblogs.org (als PDF-Download derzeit 5/20 nicht erreichbar)

Bestellung der Printversion : https://shop.digitalcourage.de/broschuere-anleitung-tails.html

https://tails.boum.org/
https://www.eff.org/
https://capulcu.blackblogs.org/
https://shop.digitalcourage.de/broschuere-anleitung-tails.html
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Zur Vertiefung:
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