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"Schule richtig digital" - Didaktik-Performance mit OpenSource

Privaten Chat mit Ben starten (1:1 Kommunikation)
        (auf den Namen klicken)

Nachricht an alle schreiben

Mikrofon an/aus schalten

Ton an/aus schalten

Webcam an/aus schalten

Zeichnen

Präsentation als Vollbild 



Ablauf
● Input zu Datenschutz und Freier Software
● Durchführen einer Unterrichtsstunde 
● Kurze Pause (10 Min.)
● Reflexion und Diskussion 
● Auswertung und Feedback 



Wer ist cyber4EDU?
● Die Gründer:innen sind CCC Mitglieder, FSFE 

Mitglieder, Chaos macht Schule Aktivist:innen, 
Pädagog:innen und Eltern

● Beratung für Bildungseinrichtungen bei Hardware und 
Software

● Datenschutz besonders wichtig  
● Treffen jeden 2. Dienstag online



Cyber4EDU und infra.run
● Beginn: Dezember 2019 auf dem 36C3 
● Bereitstellung von Open-Source-Tools

– Jitsi, BBB, Nextcloud, Moodle, CodiMD
● Seit Herbst 2020: Zusammenarbeit mit der SenBJF
● Seit Januar 2021: Bereitstellung von BBB für den 

Lernraum Berlin



Unsere Motivation
● Immer mehr Schulen setzten Software der großen US-

Softwareriesen ein

● Google

● Amazon

● Facebook

● Apple

● Microsoft



Problem
● großer Datenhunger (zur Erfüllung ihrer 

Geschäftsmodelle) 
● Sammeln mehr Daten notwendig 
● Weitergeben der Daten 
● Besonders wichtig: Sammeln von Metadaten



Was sind Metadaten?



https://pixabay.com/photos/hands-writting-invitation-typography-2110452/



Cyptoparty

Hauptstraße 1
72070 Tübingen

cyber4EDU
Hauptstraße 2
12345 Berlin

https://pixabay.com/de/vectors/schreiben-mail-mailing-e-mail-147563/







https://webbkoll.dataskydd.net/en/





Apps





Weitere Gründe
● PATRIOT Act: 2001 - 2015 
●  Freedom Act: ab 2015

– Zugriff auf die Daten, die US-Firmen verarbeiten

● CLOUD Act: ab 2018
– Zugriff auf die Daten von US-Firmen, auch wenn die 

Speicherung nicht in USA erfolgt 



Rechtliches
● Schüler-Daten sind besonders schützenswert
● Artikel 20 – Grundgesetz 

– (3) Die Gesetzgebung ist an die verfassungsmäßige Ordnung, die 
vollziehende Gewalt und die Rechtsprechung sind an Gesetz und Recht 
gebunden. 

● Art. 5 DSGVO
– Zweckbindung
– Datenminimierung
– Speicherbegrenzung



?

Was wird benutzt?

?



Warum freie Software?

1
Benutzen

2
Studieren

3
Teilen

4
Verbessern

Jede/r kann die 
Software ohne 

Einschränkung 
benutzen, zu jedem 

Zweck.

Jede/r darf die 
Software 

untersuchen und 
anpassen,

wie sie/er möchte.

Jede/r darf anderen 
helfen, indem sie/er 

Kopien dieser 
Software mit 
anderen teilt.

Jede/r darf 
verbesserte 

Versionen dieser 
Software 

veröffentlichen, 
damit alle etwas 
davon haben.

Freie Software



Was bedeutet das konkret?



Gute Qualitätskontrolle und besserer Datenschutz

● Jeder kann sich den Quellcode ansehen
● Fehler / kritische Dinge können schneller gefunden und behoben 

werden
● offenen Quelltext 

● wohin Datenverbindungen aufgebaut
● welche Daten werden weitergegeben 

Freie Software



Professionell und günstig

● Oft arbeiten professionelle Entwickler am Code
● Unterstützung durch die Open-Source Gemeinde 
● Betrieb von Software kostet Geld

● Programmcode ist kostenlos
● Serverbetrieb, Support, Wartung kostet aber Geld 

Freie Software



Anpassung an individuelle Bedürfnisse

● An eigene Bedürfnisse anpassbar 
● Selbst administrierbar → volle Kontrolle über die Daten

– Idealerweise vom Bundesland oder vom Schulträger  

Freie Software



Unabhängigkeit

● Änderungen an freier Software sind nicht an Vorgaben 
gebunden. 

● Sie lassen sich schneller und unkomplizierter umsetzen. 
● Unabhängigkeit vom Hersteller/Entwicklerteam, da Software 

durch andere weiterentwickelt werden kann.
– Wenn Hersteller Entwicklung einstellt → kann unabhängig 

weiterentwickelt werden

Freie Software



Chancengleichheit

● keine kommerzielle Lizenzen
– Kostenlose Weitergabe an Schüler*innen

● Oft für verschiedene Betriebssysteme verfügbar 
● erhöht die Flexibilität (verschiedene Geräten möglich)

Freie Software



Nachhaltigkeit

● Projekte können von anderen gepflegt und weiterentwickelt 
werden, wenn ihre Entwickler*innen nicht mehr zur Verfügung 
stehen.

● Außerdem kann die Software an bestehende Hardware 
angepasst werden, sodass ältere Geräte nicht sofort aussortiert 
werden müssen.

Freie Software



Eingesetzte Software – Beispiele
● Oncoo*

– Kartenabfragen
– Feedback 

● Moodle
● BigBlueButton
● Pads
● H5P

Übersicht zu Programmen im Pad



Pads zur Kolloboration
● Etherpad

– https://yopad.eu
– https://zumpad.zum.de

● https://cryptpad.fr
● CodiMD →  hedgedoc

– https://pads.cyber4edu.org
– https://hackmd.okfn.de 

https://yopad.eu/
https://zumpad.zum.de/
https://cryptpad.fr/
https://pads.cyber4edu.org/
https://hackmd.okfn.de/


Thema der 
Unterrichts-
stunde:

Was macht 
ein gutes 
Passwort 
aus?



Einteilung in Gruppen
https://moodle.test.cyber4edu.org/

Raum 1 → Unterrichtsstunde Passwort 1
Raum 2 → Unterrichtsstunde Passwort 2
Raum 3 → Unterrichtsstunde Passwort 3
Raum 4 → Unterrichtsstunde Passwort 4

Folgen Sie den Anweisungen im Kurs



Reflexion und Betrachtung der Tools








	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35

