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Vorbemerkung:

Der E-Mail-Client Thunderbird hat als
quelloffenes nichtkommerzielles
Programm seit Version 78 die
Verschlusselungswerkzeuge schon
integriert




1) In ,Einstellungen,, von Thunderbird ein Master-Passwort vergeben

und gut merken bzw. sicher verwahren.

Dieses dient spater dem Schutz und der bedarfsweisen Nutzung des
Privaten PGP-Schlussels, solange das Programm Thunderbird geoffnet ist.
Nur dieses Master-Passwort erschlieBt den Zugang

zu verschlusselten E-Mails.

n Datenschutz &
Sicherheit

:] Chat Passworter

Thunderbird kann die Passworter aller lhrer Konten speichern. Gespeicherte Passwarter...

Ein Master-Passwort schitzt alle gespeicherten Passworter, Sie missen es aber einmal pro Sitzung eingeben.

Izl Master-Passwort verwenden Master-Passwort andern...



2) Bei geoffnetem Programm Thunderbird unter ,,Extras“ den Menu-Punkt
»,Open-PGP-Schlussel verwalten* aufrufen

Gespeicherte Dateien #J =
Add-ons
Aktivitaten

en Chat-Status -

Chat beitreten...

Filter
Filter auf Ordner anwenden
Filter auf Nachricht anwenden

“ur Junk-Filter auf Ordner anwenden
ge Junk in diesem Ordner Ioschen
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e OpenPGP-Schllssel verwalten
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Man sieht zunachst ein leeres Formular, den noch leeren Schlusselbund.

Y o OpenPGP-Schliissel verwalten
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3) Unter ,,Erzeugen® kann jetzt das eigene Schlisselpaar
(privater mit 6ffentlichem Schliissel)
erzeugt werden. »,Neues Schlisselpaar*

Erzeugen

® @ OpenP( Neues Schliisselpaar |

| Nach Schlisseln suchen | E

Mame ~  Schiltssel-ID Lauft ab R




- E-Mail-Adresse

4) Man legt dabei zunachst die Identitat fest, d.h. die Zugehdorigkeit zur

- Ablaufdatum des Schliissels (Giiltigkeitsdauer)

- Schliusseltyp: RSA
- SchliisselgroRRe: 4096

g

OpenPGP-Schlissel verwalten

| nach schl - OpenPGP-Schllssel erzeugen

MName

Identitdt Ulrich Boesenecker <ulib@posteo.de> - ulib@posteo.de

Ablaufdatum

Legen Sie das Ablaufdatum lhres neu erzeugten Schilissels fest. Sie kinnen das Datum
spater weiter in die Zukunft verschieben, falls notig.

O schliissel lauft ab in Tagen B

[ Schlilssel lduft nicht ab

Erweiterte Einstellungen
Erweiterte Einstellungen fir Ihren OpenPGP-Schilissel festlegen

RSA
SchlisselgriBe: 4096 B

Schlissaltyp:

? Abbrechen

a

Schliissel erzeugen

SchlieBen




Mausbewegungen oder offene weitere Programme wie Browser / Video wahrend
der Sekunden der zufédlligen Berechnung verbessern die Schlusselqualitat.

g @ OpenPGP-Schliissel verwalten
| Mach Schl @ Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die | )
——=a Anwendung nicht, wihrend der Schlissel erzeugt wird. Aktives Surfen im Internet oder |
Mame intensive Lese- und Schreibvorgdange setzen den 'Zufallsgenerator’ wieder auf Normalniveau B
| zuriick und beschleunigen den Vorgang. Sie werden benachrichtigt, wenn die
Schlisselerzeugung abgeschlossen ist.
Ottentlichen und geheimen Schilssel fir Ulrich Boesenecker "ulib@posteo.de” erzeugen?
s Abbrechen Bestatigen




e e e e e e e e e e e e e e e e e e e e e e e e e e e
5) AnschlieBend ist der personliche PGP-Schlissel
(privat+offentlich in Fettschrift!)

im zuvor leeren Schliisselbund zu sehen.

w® O @ Schiiissel online finden  RELTEIEN

|Nach Schlisseln suchen |

i
Mame A Schlissel-1D Lauft ab B
Ulrich Boesenecker <ulib@posteo.de> EODDAZSECEOSBS... 07.05.2021

SchlieBen
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6) Doppelklick auf diesen Eintrag zeigt die Eigenschaften im Einzelnen.

@ OpenPGP-Schlissel verwalten

Vorgeblicher Schliisselbesitzer Ulrich Boesenecker <ulib@postes.des=

Typ Schlisselpaar (geheimer Schlissal und &ffentlicher Sch
Fingerabdruck 530C 017E 228F BB5E CASE CBCC EODD A3SE CEOS B
Erzeugt am 27.04.2021
i Ablaufdaturn dndern
Liuft ab am 07.05.2021
lhre Akzeptanz Zertifizierungen Struktur

Sie verfigen sowohl ber den éffentlichen als auch liber den geheimen Teil dieses Schiissels und kéinnen ihn daher
als parsdnlichen Schlissel verwenden. Falls Sie diesen Sehliissel von einer anderen Parson erhalten haben, diirfen

Sie diesen nicht als persgnlichen Schlissel verwenden.

Haben Sie den Schlissel selbst erzeugt und gibt der Schliissel Sie als Besitzer aus?

Mein, nicht als meinen persénlichen Schllssel verwenden.

@ Ja, als meinen persanlichen Schlissel verwenden.




> Markierung setzen bei: ,,Ja, als meinen personlichen Schliissel verwenden.*

In diesem Formular kann auch spater noch das Ablaufdatum geandert bzw.
verlangert werden, sogar wenn das Ablaufdatum uberschritten ist.

[ ] OpenPGP-Schiissel verwalten

|' Mach schl  Der Schlilissel ist derzeit so konfiguriert, dass er am 04.05.2021 ablduft.

Nama Machdem ein Schliissel ablduft, kann er nicht mehr fir Verschlisselung und digitale

@

Unterschriften verwendet werden.

Um diesen Schlissel linger verwenden zu kinnen, dndern Sie das Ablaufdatum und teilen Sie den

Schlissel erneut mit Ihren Kemmunikationspartnern.

@ Ablaufdatum nicht dndern
Schlissel lauft ab in: 2w Monaten

Schiissel lduft nie ab

Abbrechen

t ab iz}
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7) Unter dem Punkt ,,Schlisselserver“ konnen mit ,,Schliissel online finden* ggf.
verschlusselungsfahige Kommunikationspartner uber ihre E-Mailadresse gefunden und
deren o6ffentliche Schlissel vom Schllisselserver auf den eigenen Rechner in den
Schlisselbund heruntergeladen werden. Sie erscheinen dort nicht in Fettschrift. Mehrere
Adressen konnen mit einem Schliissel verbunden sein.

Datei Bearbeiten Ansicht EEllSCECTEE Erzeugen
e o Schliissel online finden  [ZIGY

Mach Schlidsseln suchen |

MName A Schlissel-1D Lauft ab Juz}

» Digitalcourage eV <mail@digitalcourage.de> BBECDA3492DC2A7DO 17.10.2023

Digitalcourage eV <mail@digitalcourage.de>

Digitalcourage e.V. <bba@digitalcourage.de>
Digitalcourage e.V. <presse@digitalcourage.de>
digitalcourage eV <mail@digitalcourage.de>
¢ Mike Kuketz emike@kuketz.de> DB24801DBSEFECFS 11.02.2023
Mike Kuketz <mike@kuketz.de>
Mike Kuketz <webmaster@kuketz-blog.de=
Tor Browser Developers (signing key) <torbrowser@torproj... A4E2CBEB793298290 21.07.2025
Ulrich Boesenecker <ulib@posteo.de> 37BEA0BACT736EBE 04.05.2...

SchlieBen



8) Der unterste Menupunkt unter ,,Extras® in Thunderbird ist
,Konten-Einstellungen*

mit dem Unterpunkt ,,Ende-zu-Ende-Verschlusselung*

Wir wahlen hier nicht S/MIME das eher verbreitet ist im
geschaftlichen Bereich mit oft kostenpflichtigen Zertifikaten,
sondern OpenPGP mit dem personlichen zuvor erzeugten
Schlussel aus.

»,Keiner® laBt eine getroffene Vorauswahl im Fall erneuter
Erzeugung eines personlichen Schlusselpaars nachtraglich
korrigieren



- erbi
® O @ | B3 Posteingang m Thunderbird Privac X a. Add-ons-Verwaltur -l:- Einstellungen Gespeicherte Dateien 8 P E
~  Add-ons
Aktivitdten
v B ulib@posteo.de Chat-Status b

Ende-zu-Ende-Verschllsselu i boeien
Server-Einstellungen

. " Filter
Kopien & Ordner Um Nachrichten zu verschlisseln oder . . r
Verfassen & Adressieren Verschllisselungstechnologien OpenPG  Filter auf Nachricht anwenden
Junk-Filter Wihlen Sie Ihren persénlichen Schilissg  Junic Filter aur Grdner anwanden er
S/t rorkeatican b 5 balcharniats Ihr persénliches Zertifikat fir S/MIME. | 1700 raner e in
» persénliches Zertifikat verfiigen Sie iibg 'MPortieren...
Ende-zu-Ende-Verschllsselung s - » . OpenPGP-Schliissel verwalten
chlissel. Weitere Informationen 4
Empfangsbestitigungen (MDN) Entwickler-Werkzeuge >
OpenPGP Neueste Chronik I6schen... O XE
v B3 Lokale Ordner :
Junk-Filter Thunderbird verfligt Gber 1 personncnen
Speicherplatz OpenPGP-Schiliissel fir ulib@posteo.de.
] Postausgangs-Server (SMTP) ’ v Derzeit ist die Verwendung der A+ Schliissel hinzufiigen...
Schliissel-ID OxEODDA35ECEOSB8DO
festgelegt. Weitere Informationen
Keiner
OpenPGP fir diese Identitat nicht verwenden
® OxEODDA3SECEOSBEDO i

Der Schlissel lauft nicht ab.




9) Nach einmaliger, spater veranderbarer Einstellung der Sende-Vorgaben unter
Konto-Einstellungen/Ende-zu-Ende-Verschlisselung (im Fenster ganz nach unten scrollen)
kann man an Verschlusselungs-Kommunikationspartner eine signierte und verschlisselte
Mail versenden.

Ende-2u-Ende-Verschlisselung Senden von Nachrichten - Standardeinstellungen

Empfangsbestitigungen (MDN) Ohne Ende-zu-Ende-Verschlusselung ist der Inhalt lhrer Nachrichten fur lhren E-Mail-Anbieter leicht

v B Lokale Ordner zuganglich und kann auch Bestandteil einer Massenuberwachung werden.

Junk-Filter Verschlusselung standardmaBig nicht aktivieren

Speicherplatz ® Verschliisselung standardmaBig verlangen

Postausgangs-Server (SMTP) _
Falls Sie Verschlisselung verwenden, benctigen Sie zum Senden einer Nachricht fiir jeden Empfanger

dessen dffentlichen Schlissel oder das Zertifikat.

Eine digitale Unterschrift ermoglicht den Empfangern zu tberprufen, dass die Nachricht von lhnen

gesendet sowie der Inhalt nicht geandert wurde.

/| Eigene digitale Unterschrift standardmaBig hinzufligen




Verschliisselung und Signatur ist im Empfanger-Thunderbird an den Symbolen rechts oben

erkennbar.
Von Ulrich Boesenecker ":.! Antworten |~ Weiterleiten E Archivieran E} Junk ]ﬁ[ Lischen Mehr w
Betreff Test 15:26

An Ulrich Boesenecker dr OpenPGP g O

Verschlisselter und signierter E-Mail-Text
Nachrichten-Sicherheit - OpenPGP

O Gute digitale Unterschrift

Diese Machricht enthilt eine giltige digitale Unterschrift mit lhrem
personlichen Schidssel.

Schlissel-1D der
digitalen Unterschrift: Schliissel der digitalen Unterschrift anzeigen
Ox37BE4A0BACT7IGEBE

B Nachricht ist verschliisselt

Diese Machricht wurde verschliisselt, bevor sie an Sie gesendet wurde.
Die Verschlisselung macht es sehr schwierig fir andere Personen, |hre
Informationen wahrend der Ubertragung iiber das Netzwerk [ Internet
anzusehen.

Ihre Schilissel-1D fir Entschliisselung: Ox37BEA0B4CT736ESB
(Unterschliissel-1D: 0xFEFDBSBB3ICFBTAIS)

> [IJJ 1 Anhang: OpenPGP 0x37BE4084C7736EEE.asc 3. KB Ihren Schiissel fir Entschlisselung anzeigen .| w

#}



Auch kann der eigene offentliche Schlussel fir die Riickantwort und fir den
Schliisselbund des Empfangers mitsamt dem ,,Fingerabdruck* automatisch dabei
mitgesendet werden.

f

l

L0 Datel  Bearbeiten  Ansicht  Schidsselserver —Erzeugen

Uber Thunderbi b #Add-nna -ﬂ-Einstellu- (] Konten-Er | §
Einstellungen B dessbuch ) Schlaguirter v Schnelfiter
Services K ,Tm £ OpenPGP: Meinen Fingerabdruck einfligen

- 4 OpenPGP: Meinen Schiissel einfiigen
Thunderbird ausblenden & H

Andereausbienden  ¥H I Dienste-Einstellungen .. .
Alle einblenden :; e




Keine Sorge!

,Nichtverschlussler*

werden ganz normal von unverschllusselten E-Mails erreicht.



10) Eine weitere Schlussel-Verteilmethode geht Uiber einen Schlusselserver:

Unter keys.openpgp.org konnen im Browser wie Firefox nicht nur E-Mail-Adressen
mit Schlissel-Zuordnung gefunden werden, sondern auch der eigene 6ffentliche
PGP-Schlissel hochgeladen und per Bestatigungsmail flir andere Nutzer als
eindeutig zur wahren Mail-Adresse gehorig verifiziert werden.

i:.(—.::' — @ © & https://keys.openpgp.org @ - »

keys.openpgp.org

Du kannst deinen Schllussel hochladen oder
verwalten.

Erfahre mehr Uber diesen Keyserver.



http://keys.openpgp.org/

Fragen?
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