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Thunderbird ab version 78
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Vorbemerkung:

Der E-Mail-Client Thunderbird hat als
quelloffenes nichtkommerzielles
Programm seit Version 78 die
Verschliisselungswerkzeuge schon
Integriert

Vorliegende Prasentation wurde mit der Mac-Version von Thunderbird erstellt.

Die Optik auf anderen Betriebssystemen kann leicht abweichen.




1) In ,Einstellungen/ Datenschutz + Sicherheit“ von Thunderbird ein
Master-Passwort vergeben und gut merken bzw. sicher verwahren.

Dieses dient spater dem Schutz und der bedarfsweisen Nutzung des
Privaten PGP-Schlussels, solange das Programm Thunderbird geoffnet ist.
Nur dieses Master-Passwort erschlieBt den Zugang

zu verschlusselten E-Mails.

n Datenschutz &
Sicherheit

:] Chat Passworter

Thunderbird kann die Passworter aller lhrer Konten speichern. Gespeicherte Passwarter...

Ein Master-Passwort schitzt alle gespeicherten Passworter, Sie missen es aber einmal pro Sitzung eingeben.

Izl Master-Passwort verwenden Master-Passwort andern...



2) Bei geoffnetem Programm Thunderbird unter ,,Extras“ den Menu-Punkt
»,Open-PGP-Schlussel verwalten* aufrufen
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Man sieht zunachst ein leeres Formular, den noch leeren Schlusselbund.
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3) Unter ,,Erzeugen® kann jetzt das eigene Schlisselpaar
(privater mit 6ffentlichem Schliissel)
erzeugt werden. »,Neues Schlisselpaar*

Erzeugen

® @ OpenP( Neues Schliisselpaar |

| Nach Schlisseln suchen | E

Mame ~  Schiltssel-ID Lauft ab R




4) Man legt dabei zunachst die Identitat fest, d.h. die Zugehdorigkeit zur
- E-Mail-Adresse

- Ablaufdatum des Schliissels (Giiltigkeitsdauer)

- SChIUSSEItyp: RSA OpenPGP-5chlissel verwalten

- SchliisselgroRRe: 4096

OpenPGP-5chlussel erzeugen

Identitéit| Cryptoparty TUubingen <info@cryptoparty-tuebingen.de> - info@cryptopar...

Ablaufdatum

Legen Sie das Ablaufdatum lhres neu erzeugten Schiissels fest. Sie kinnen das Datum
gpater weiter in die Zukunft verschieben, falls notig.

© schiissel lauft ab in 3: | Jahren v

(" schidssel lauft nicht ab

Erweiterte Einstellungen

Erweiterte Einstellungen fir lhren OpenPGP-Schllssel festlegen

Schiisseltyp: | RSA v

Schliisselgrofe: | 4096 v

? Abbrechen Schliissel erzeugen



Mausbewegungen oder offene weitere Programme wie Browser / Video wahrend
der Sekunden der zufédlligen Berechnung verbessern die Schlusselqualitat.

OpenPGP-5chlussel verwalten

@ Das Erzeugen eines Schlissels kann mehrere Minuten dauern. Beenden Sie die
Anwendung nicht, wihrend der Schiiissel erzeugt wird. Aktives Surfen im Internet oder
intensive Lese- und Schreibvorgiange setzen den 'Zufallsgenerator' wieder auf Normalniveau
zuriick und beschleunigen den Yorgang. Sie werden benachrichtigt, wenn die

Schlisselerzeugung abgeschlossen ist.

Offentlichen und geheimen Schitssel fir Cryptoparty Tubingen "info@cryptoparty-tuebingen.de”
erzeugen?

Abbrechen Bestitigen
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5) AnschlieBend ist der personliche PGP-Schlissel
(privat+offentlich in Fettschrift!)
im zuvor leeren Schliisselbund zu sehen.

e OpenPGP-Schliissel verwalten
[info@-::r ]
Mame #  Schlissel-1D L. B
Cryptoparty Tubingen <info@cryptoparty-tuebin... O0xE33B2ECA1F2ZACE38 1...

SchlieBen




6) Doppelkllck auf diesen Eintrag zeigt die Eigenschaften im Einzelnen.
N OpenPGP-Schliissel verwalten

Vorgeblicher Schliisselbesitzer Cryptoparty Tibingen <info@cryptoparty-tuebingen.de

Typ Schlisselpaar (geheimer Schiissel und affentlicher Sct

Fingerabdruck FDE3 C245 F25D0 3BE3 2807 EB75 E33B 2ECA 1F2A CE

Erzeugt am 17.4.2022

Liuft ab am 16.4.2025 Ablaufdatum dndern
lhre Akzeptanz Zertifizierungen Struktur

Sie verfugen sowohl dber den dffentlichen als auch Gber den geheimen Teil dieses Schilssels und kinnen ihn daher
als personlichen Schlissel verwenden. Falls Sie diesen Schilissel von einer anderen Person erhalten haben, dirfen

Sie diesen nicht als persdnlichen Schlissel verwenden.

Haben Sie den Schidssel selbst erzeugt und gibt der Schlissel Sie als Besitzer aus?

P! 5 s n is i m
I ) Mein, nicht als meinen personlichen Schlissel verwendan.

o Ja, als meinen persdnlichen Schilssel verwenden.




> Markierung setzen bei: ,,Ja, als meinen personlichen Schliissel verwenden.*

In diesem Formular kann auch spater noch das Ablaufdatum geandert bzw.
verlangert werden, sogar wenn das Ablaufdatum uberschritten ist.

ﬂpenPGP-SEhIﬁs&el verwalten

Der Schliissel ist derzeit so konfiguriert, dass er am 16.4.2025 ablauft.

Nachdem ein Schlissel ablauft, kann er nicht mehr fir Verschlisselung und digitale

®

Unterschriften verwendet werden.

Um diesen Schiissel langer verwenden zu kinnen, dndern Sie das Ablaufdatum und teilen Sie den

schlissel erneut mit Ihren Kommunikationspartnermn.

O Ablaufdatum nicht andern

() Schliissel lauft ab in: 50 v  Monaten

() Schiiissel lauft nie ab

Abbrechen



7a) Unter dem Punkt ,,Schliisselserver” kénnen mit ,,Schilissel online finden* ggf.
verschlusselungsfahige Kommunikationspartner uber ihre E-Mailadresse gefunden und
deren o6ffentliche Schlissel vom Schllisselserver auf den eigenen Rechner in den
Schlisselbund heruntergeladen werden.Sie erscheinen dort nicht in Fettschrift. Mehrere
Adressen konnen mit einem Schliissel verbunden sein.

Datei Bearbeiten Ansicht Q= SCIECIGCETE Erzeugen

L BN Schliissel online finden [TEIGY

‘ Mach Schlisseln suchen |

Mame ~  Schlissel-ID Lauft ab ]

» Digitalcourage e.V <mail@digitalcourage.de> BBECDA3492DC2ZA7DO 17.10.2023

Digitalcourage eV <mail@digitalcourage.de=

Digitalcourage eV. <bba@digitalcourage de>
Digitalcourage eV, <presse@digitalcourage.de>
digitalcourage eV <mail@digitalcourage.de>
w Mike Kuketz <mike@kuketz.de> DB24801DBSEFECFS 11.02.2023
Mike Kuketz <mike@kuketz.de=
Mike Kuketz <webmaster@kuketz-blog.de>
Tor Browser Developers (signing key) <torbrowser@torproj... 4E2CGES7IZZ98290 21.07.2025
Ulrich Boesenecker <ulib@posteo.de> 37BEADBACT73GESE 04.05.2...

SchlisBen



7b) ,,Akzeptiert“bestatigen dabei nicht vergessen

OpenPGP-Schlissel verwaltaen

Sollen die folgenden Schilssel importiert werden? (1)

144BESB367347BB260D6D0O23DEBEZ2A4801DBE9EFECFS
Mike Kuketz <info@kuketz-sacurity.de>
Mike Kuketz smike@kuketz . dax=

Mike Kuketz cwebmaster@kuketz-blog.de>

(I Micht akzeptiert (nicht entschieden)

ﬂ Akzeptiert (nicht verifiziert)

Abbrechen




8) Der unterste Menupunkt unter ,,Extras® in Thunderbird ist
,Konten-Einstellungen*

mit dem Unterpunkt ,,Ende-zu-Ende-Verschlusselung*

(Wir wahlen hier nicht S/MIME das eher verbreitet ist im
geschaftlichen Bereich mit oft kostenpflichtigen Zertifikaten,
sondern OpenPGP mit dem personlichen zuvor erzeugten
Schlissel aus.)

»,Keiner® laBt eine getroffene Vorauswahl im Fall erneuter
Erzeugung eines personlichen Schlusselpaars nachtraglich
korrigieren



® Thunderbird Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben Extras Fenster Hilfe R} = 06 % [Ed
[ NN ] ‘ E Posteingang - info@cryptopart | -ﬁ- Einstellungen b4 | ED Konten-Einstellungen X |

OpenPGP :
bl Thunderbird verfugt Uber 1 persdnlichen ‘
Synchronisation & Speicherplatz OpenPGP-Schliissel fur info@cryptoparty-
Ende-zu-Ende-Verschlisselung tuebingen.de. |

vrs ’ & Schlissel hinzufiigen...
Empfangsbestatigungen (MDN) v Derzeit ist die Verwendung der Schlissel-ID ‘
v Binfo@cryptoparty-tuebingen.de OxE33B2EC41F2AC638 festgelegt.
Server-Einstellungen Weitere Informationen
Kopien & Ordner
Verfassen & Adressieren
) Kei
Junk-Filter - reiner
Speicherplatz OpenPGP flr diese Identitat nicht verwenden
Ende-zu-Ende-Verschllsselung
Empfangsbestatigungen (MDN) O 0xE33B2EC41F2AC638 v
v Pl alala Orrnar Léuft ab: 16.4.2025
Konten-Aktionen v
|

¥ Thunderbird - Einstellungen Mit der OpenPGP-Schlusselverwaltung konnen Sie die Schllssel lhrer Kontakte und

& Add 4 Th andere oben nicht aufgefuhrte Schlissel anzeigen und verwalten.
=0ns un emes

OpenPGP-Schllssel verwalten

{9 Keine neuen Nachrichten zum Herunterladen



9) Nach einmaliger, spater veranderbarer Einstellung der Sende-Standards unter
Konto-Einstellungen/Ende-zu-Ende-Verschlisselung (im Fenster ganz nach unten scrollen)

kann man an Verschllisselungs-Kommunikationspartner eine signierte und verschliisselte
Mail versenden, auch den Betreff verschllisseln.

Senden von Nachrichten - Standardeinstellungen

Ohne Ende-zu-Ende-Verschlisselung ist der Inhalt Ihrer Nachrichten fur lhren E-Mail-Anbieter leicht

zuganglich und kann auch Bestandteil einer Masseniberwachung werden.

() Verschliisselung standardmiBig nicht aktivieren
0O Verschlisselung standardmiBig verlangen

Falls Sie Verschliisselung verwenden, bendtigen Sie zum Senden einer Nachricht fiir jeden Empfanger

dessen offentlichen Schlissel oder das Zertifikat.

Eine digitale Unterschrift ermoglicht den Empfangern zu Uberprifen, dass die Nachricht von Ihnen

gesendet sowie der Inhalt nicht geandert wurde.

Eigene digitale Unterschrift standardmanig hinzufligen

Erweiterte Einstellungen

Automatisch meinen dffentlichen Schlissel anhdngen, wenn ich eine digitale Unterschrift fir OpenPGP
hinzuflige

Betreff von OpenPGP-Nachrichten verschlisseln

[ ] Machrichtenentwiirfe verschliisselt speichern



Verschlisselung und Signatur ist beim Verfassen an Symbolen erkennbar und einstellbar.

® Thunderbird Datei Bearbeiten Ansicht Einfligen Format Extras Fenster Hilfe G m ) = 96 %Ea So

[ NN Verfass  Rechtschreibpriifung... +#P |

4 senden  [%) Speichern v  f&]Kontakte A, Rechtschr. v SoforF-Recr?tschreibprufung \‘ [J Anhéngen v
MNachricht zitieren

Von Cryptoparty Tlbingen <info@cryptoparty-tuebingen.de> info@cn Blindkopie (BCC) b3

Empfangsbestdtigung (MDN) anfordern

An | lamm57T14@posteo.de Ubermittlungsstatus (DSN) anfordern

o : E-Mail-Format >
Betreff | Beispiel-Mail o >
Absatz w || variable Breite vl T, T~ B I Kopie ablegen in >

Benutzerdefinierte Absenderadresse...

Entsprechend Standard-Einstellungen Verschliisselungs-Technologie >

verschliisselte und signierte Beispiel-Mail Nicht verschiisseln
+' Nur mit Verschliisselung senden

>>>>erkennbar an Schlof und Siegel  Nachricht unterschreiben

rechts unten im Mail-Fenster OpenPGP L v Meinen &ffentlichen Schiiissel anhd@ngen

v Betreff verschlisseln

tber "Optionen" sind Verschliisselung, Signatur, 6ffentlichen Schlissel

anhdngen, und Betreff verschliisseln jeweils ein- und ausschaltbar
openPcP S &




Auch kann der eigene offentliche Schllssel fur die
Ruckantwort und fur den Schlusselbund eines PGP-
Partner-Empfangers automatisch mitgesendet werden.



Keine Sorge!

,Nichtverschlussler*

werden ganz normal von unverschllusselten E-Mails erreicht.



10) Eine weitere Schlussel-Verteilmethode geht Uiber einen Schlusselserver:

Unter keys.openpgp.org konnen im Browser wie Firefox nicht nur E-Mail-Adressen
mit Schlissel-Zuordnung gefunden werden, sondern auch der eigene 6ffentliche
PGP-Schlissel hochgeladen und per Bestatigungsmail flir andere Nutzer als
eindeutig zur wahren Mail-Adresse gehorig verifiziert werden.

i:.(—.::' — @ © & https://keys.openpgp.org @ - »

keys.openpgp.org

Du kannst deinen Schllussel hochladen oder
verwalten.

Erfahre mehr Uber diesen Keyserver.



http://keys.openpgp.org/

Fragen?
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