Y Tails

theamnesicincognitolivesystem
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TAILS
The Amnesic Incognito Live System

* Amnesie: Vergessen - hinterlal3t keine Spuren
auf dem Rechner

* Incognito: Unerkannt - bei Arbeiten am
Computer und im Internet mit TOR

* Live System - Datentrager (USB-Stick, DVD)
der ein startfahiges vollstandiges
Betriebssystem enthalt.

Tage der Digitalen Freiheit 26.07.2025



Anonym surfen mit TOR

WIKIPEDIA-Video

u.a. gefordert von:

ROSA LUXEMBURG-Stiftung
HEINRICH-BOLL-Stiftung

https://de.wikipedia.org/wiki/Anonymitat_im_ Int
ernet#Anonymizer
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IP-ADRESSEN

* Die IP (Internet-Protokoll)-Adresse wird bel
jeder Netzaktivitat wie eine Briefadresse d.h.
Absenderangabe standardmalfiig mitgeschickt.

e Ohne TOR ist Surfen, Chatten oder Mailen mit
der Identitat und Lokalitat des Routers
nachvollziehbar verknupft.
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Im Jahr

2023

verbanden sich taglich mehr als
4 000 000
Nutzer mit Tor



J1
EH) How Tor Works: 1 €3 Tor node
-« = Unencrypted link

—p oncrypted link

Alice

& step 1: Alice's Tor

client obtains a list
of Tor nodes from - ——

a directory server. Jane

| T == - T A

Dave Bob
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E) How Tor Works: 2 &3 Tor node

-« g Unencrypted link
—p cncrypted link

Alice
R +

Step 2: Alice’s Tor client
picks a random path to
destination server. Green

links are encrypted, red n— — — Lo »
links are in the clear. ey _ : : Jane
Dave = = = Bob
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E) How Tor Works: 3

Step 3: If at a later time, the

Tor node
unencrypted link
encrypted link

user visits another site, b
Alice's tor client selects a e et W
second random path. Jane
Again, green links are
encrypted, red links are In
the clear.

T e el

Dave —= . , Bob
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TOR-Kanal:
3 von 8700 TOR-Knoten

G hipe u\ [mummqlllnml Andex,de il

Setenntormationen anzeigen

-

\
') ‘ here Werbimdung
= Tor Kanal

- Dieser Browser

Niederlande 155 35 1398 02 Wachter

' Deutschland 185 206 2040 133
I Llebe Vereinigte Staaten von Amerika 105 &
boum.org

Heute bit Neuen Kanal flir diese Seite

herunterl

Compute Dein Wachter Knotenpunkt darf sich nicht andern.
s Erfahre mehr

Wenn alls

an einem

waswirt [’ -] Berechtigungen

Der Website wurden keine besonderen
Berechtigungen erteilt.
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Ca.1800 Tor Bridges (nicht-offentlich bekannte Entry-Nodes)
sind gegen Zensurmalinahmen bzw. Uberwachung verfugbar

Country Durchschnitt taglicher Brlicken-Nutzer
In den letzen 3 Monaten

Russia 55972 (43.91 %)
United States 11582 (9.09 %)
Iran 10882 (8.54 %)
Germany 4845 (3.80 %)
Turkmenistan 4321 (3.39 %)
Netherlands 3184 (2.50 %)
United Kingdom 2936 (2.30 %)
France 2111 (1.66 %)
China 1934 (1.52 %)
India 1542 (1.21 %)
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https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=ru
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=us
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=ir
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=de
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=tm
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=nl
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=gb
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=fr
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=cn
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=in

Anstieg der TOR-Nutzung seit dem Angriff auf die Ukraine

Bridge users from Russia

g

20 000 -

L u | i
2022 2023 2024 2025

The Tor Project - https://metrics.torproject.org/
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Mit dem Snowflake-Addon fur Firefox

(12.000 Installationen) als nichtoffentliche Eingangsknoten
helfen wir Menschen in Landern mit Zensur voll auf das

Internet zuzugreifen.
Voraussetzung flr Installation: Internet bei uns nicht bereits

stark zensiert.
Unbedenklich: Sichtbare IP-Adresse wird die des Tor-

Ausgangsknotens sein, nicht unsere (da wir Eingangs-
punkte sind).

Direkt in den TOR-EInstellungen konnen in zensierten
_andern die Snowflake-Brucken aktiviert werden.

Tage der Digitalen Freiheit 26.07.2025 12



Dein Snowflake ist bereit, den Benutzern bei der
Umgehung der Zensur zu helfen

Anzahl der Benutzer, denen dein Snowflake in den
letzten 24 Stunden geholfen hat, die Zensur zu
umgehen: 7

Aktiv C @

Mehr erfahren >

Tage der Digitalen Freiheit 26.07.2025
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,unsichtbar* durch Veranderung der
MAC-Adresse

* Netzwerkschnittstellen wie WLAN-Karte oder
kabelgebundenes LAN melden sich mit
eindeutiger MAC-Adresse (Media-Access-
Control) z.B. B4:89:91:.C1:F4.CE beim Router
an. Fremde Router konnen das protokollieren

* TAILS andert die MAC-Adresse bel jedem Start

* > Keiln Zugang bel Router-Einstellung mit
beschrankender Liste von erlaubten MAC-
Adressen!

Tage der Digitalen Freiheit 26.07.2025 14



TOR-Nutzung

Verschleierung der Identitat unterschieden von
Verschlisselung der Verbindung

Sinnhaftigkeit von End-to-End-Verschllsselung
Trennung von personalisierter Nutzung: Bank ...
und anonymer Recherche im Netz

Nutzung anonymes E-Mail-Konto
Sicherheitsstufen in TAILS > Administrator-
Kennwort

Firefox-Add-Ons: NoScript HTTPS-Everywhere

Tage der Digitalen Freiheit 26.07.2025 15



Sicherheit abgestuft

Andere Sicherheitsstufe X

Du musst Tor Browser neu starten, um alle Anderungen zu tibernehmen.
Dadurch werden alle Fenster und Registerkarten geschlossen.

(® Standard Derzeitige Stufe

Alle Browser- und Webhseiten-Funktionen sind aktiviert.

Sicherer

Deaktiviert Website-Funktionen, die haufig gefahrlich sind. Kann dazu
fuhren, dass die Website nur noch eingeschrankt funktioniert.

Am sichersten

Erlaubt nur Webseiten-Funktionen, die flr statische Seiten und
Basisdienste benotigt werden. Diese Anderungen betreffen Bilder,
Medien und Skripte.

Abbrechen

O
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TAILS-Benutzer

Journalisten und Whistleblower benutzen TAILS, um
Fehlverhalten von Regierungen und Konzernen
aufzudecken.

Menschenrechtsorganisationen benutzen TAILS, um
sich vor Zensur zu schutzen und
Menschenrechtsverletzungen aufzudecken.

Uberlebende von hauslicher Gewalt benutzen TAILS,
um der Uberwachung im eigenen Zuhause zu
entkommen.

Blrger, die sich um ihre Privatsphare sorgen benutzen
TAILS, um ein Tracking ihrer Aktivitaten im Internet zu
verhindern.

Tage der Digitalen Freiheit 26.07.2025 17



Wie kommt man an TAILS?

TAILS-Clone von vertrauenswurdiger Person auf
USB-Stick (oder auf DVD)

oder

Download von der Website
https://tails.boum.org/install/download/index.de.html
Verifizieren der Integritat und Authentizitat

Tage der Digitalen Freiheit 26.07.2025 18
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TAILS-Verifizierung

23 Uberpriifen Sie Ihren Download

Uberprtifen Sie lhren Download, um sicherzustellen, dass er sicher ist und wahrend des
Downloads nicht beschadigt wurde.

Select your download to verify...

oder verifizieren Sie mit der OpenPGP-Signatur

Tage der Digitalen Freiheit 26.07.2025
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TAILS-Installation mittels Windows-Rechner

D E] Tails
8 8 =i = - -

Tails Uberpriifen Sie Download Rufus  Install Tails using ~ Restart on your Welcome to
downloaden lhren Download Rufus Tails USB stick Tails!

Tage der Digitalen Freiheit 26.07.2025 20



TAILS-Installation mittels LINUX-Rechner

. E = gﬂ[} | - Ta.ils

Tails Uberpriifen Sie Installieren Sie Restart on your Welcome to
downloaden lhren Download Tails mit GNOME Tails USB stick Tails!
Disks

Tage der Digitalen Freiheit 26.07.2025 21



TAILS-Installation mittels Apple-Rechner

| :
D Q Tails
Tails Uberpriifen Sie Installieren Sie Installieren Sie Restart on your Welcome to
downloaden lhren Download balenaEtcher Tails mit Tails USB stick Tails!
balenaEtcher

Tage der Digitalen Freiheit 26.07.2025 22



ZUugige Installation

DOWNLOAD der TAILS Version 6.17 am 15. Juli: 5 min
Aktualisierung eines eingerichteten TAILS-USB-Sticks: 3 min

FLASHEN eines leeren USB-Sticks mit Balena-Etcher: 3 min

Tage der Digitalen Freiheit 26.07.2025 23



STARTEN VON TAILS

Vom USB-Stick starten (=,booten®)

Datentrager einlegen/einstecken, dann Computer
einschalten

Rechtzeitig Rechner-spezifische Taste (s.u.”)
gedrickt halten um

,Boot-Reihenfolge” im sogenannten BIOS dem
Basis-Betriebssystem (Basic-Input-Output) zu
andern

Tage der Digitalen Freiheit 26.07.2025 24



Rechner-spezifischer BIOS-Zugang

> Beim Start eine dieser Tasten dricken:
Acer: Esc, F12, F9
Asus: Esc, F8

Dell: F12
Fujitsu: F12, Esc
HP: Esc, F9

Lenovo: F12, Novo, F8, F10, Return
Samsung: Esc, F12, F2

Sony: F11, Esc, F10

Toshiba: F12

Apple: option

Andere: F1, F2, DEL, ESC, F10 oder F12

Tage der Digitalen Freiheit 26.07.2025
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Boot-Vorgang abschliel3en

Mit ,Edit Boot Order” Boot-Reihenfolge
andern:

Jremovable drive®, ,external USB disk” oder
,USB media“ an Listenanfang vor ,HD® oder
Jharddisk” setzen.

,oave changes and exit” sichert und fahrt
fort

Tage der Digitalen Freiheit 26.07.2025 26



TAILS konfigurieren

Herunterfahren

Tails starten

Willkommen bei Tails!

Sprachen und Formate (7)

<3 Sprache Deutsch - Deutschland (German - Germany)
(A] :

EH Tastaturbelegung

German

1

Formate

Deutschland - Deutsch (Germany - German)

Bestandiger Datenspeicher
Du kannst einige deiner Dateien und die Konfiguration in einem verschliisselten

bestandigen Datenspeicher auf deinem Tails-USB-Stick speichern: deine Dokumente,
Browser-Lesezeichen, WLAN-Passworter und so weiter.

a Create Persistent Storage

Create and configure a Persistent Storage after starting Tails c -

Zusatzliche Einstellungen (7)

Die Standardeinstellungen sind in den meisten Situationen sicher. Um
benutzerdefinierte Eipstellungen vorzunehmen, klicke unten auf die Schaltfliche .

: 27
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,LPERSISTENT" EINRICHTEN

Passphrase andern... Bestindiger Datenspeicher - o X

Dein bestandiger Datenspeicher ist entsperrt.
| Der Inhaltist verfligbar, bis du Tails herunterfahrst.

Erfahre, wie du eine Sicherung deines bestandigen Datenspeichers
erstellst.

Aktiviere die Funktionen des bestédndigen Datenspeichers fiir die Daten, die du auf deinem
Tails-USB-Stick speichern mdchtest.

Persénliche Dokumente

= — Bestindiger Datenordner ® ()

=== Ein Ordner, in dem du deine Dateien speichern kannst.

Systemeinstellungen

/ Willkommensbildschirm

Drucker ()

Netzwerk
/r“, Netzwerkverbindungen ()
@@= Speichere WLAN-Passworter und die Konfiguration des mobilen Internetzugangs.

@ Tor-Briicke

28



Aktivitaten Anwendungen  Orte

<

Aktivitaten Anwendungen

Bl cri b b e s

Do Jul 24 12:49 GMT

®» Videos
Bildschirmaufzeichnung vom 2025-07-24, 12-48-48 (Kopie).webm et = L] X
Orte Do Jul 24 12:48 GMT % 0:07 ® T de O B
(3 76 % @ o
S L . >
r 3 L
— ®: Nachtmodus
© Dunkle Ansicht " Flugzeugmodus
& Sperrbildschirm Il Anhalten
C' Neustart ® Ausschalten

| R ¢ - P e R SRRt Rt (T B e R Pt s T i T ]



Ubersichtliche Programm-Kategorien

Aktivitaten Anwendungen Orte

Favoriten @ Tor-Browser

Biro

@ Tor-Verbindung

Grafik

)
Hilfsprogramme fry) Bestdndiger Datenspeicher _

Internet

/N __ .
\J Tails-Dokumentation

Multimedia
. WhisperBack-Fehlermeldung

Systemwerkzeuge

Tails i Tails-Kloner

Zubehor
t6 Thunderbird E-Mail und Nachrichten




Programm-und Arbeitsbildschirm-Uberblick

Aktivitaten

Anwendungen  Orte

Als Syst...

™

Dokume...

H

LibreOffi...

s
kit

Audacity

Hilfe

So Jul 20 15:55 GMT

Q, Suchbegriff eingeben

2 O &

bookleti... Brasero Videos
Einstellu... Systemd... Inkscape
> b P
LibreOffi... LibreOffi... LibreOffi...
[ ] ®

SN I WONGN

\4_?/

Electru...

Terminal

Metadat...

Taschen...

LibreOffi...

Onion Ci...

Energies...

e a
.

Hilfspro...

<

OnionSh...

o)




Aktivitaten Anwendungen  Orte £+ Einstellungen

Q Einstellungen = = (= X

00
(= ]x]

Anwendungen >

Datenschutz >

A E

Freigabe

< Audio
C& Energie
O Bildschirme
Maus und Tastfeld

0
B3 Tastatur

Drucker

Wechselmedien

%

Farbe

[ Regionund Sprache
T Barrierefreiheit
#2 Benutzer

W Vorgabe-Anwendungen

L} Einstellungen




TOR-Verbindung herstellen

Do Jul 24 13:03 GMT

Anwendungen  Orte @ Tor-Verbindung

Aktivitaten
Tor-Verbindung

Alles, was du von Tails aus im Internet machst, geht durch das Tor-Netzwerk.

Tor verschlisselt und anonymisiert deine Verbindung, indem es sie durch 3 Relays leitet.
Tor-Relays sind Server, die von verschiedenen Organisationen und Freiwilligen auf der ganzen Welt betrieben werden.

O Verbinde mit Tor automatisch (2
Wir empfehlen, sich automatisch mit Tor zu verbinden, wenn du dich in einem &ffentlichen Wi-Fi-

Netzwerk befindest oder wenn viele Menschen in deinem Land Tor benutzen, um die Zensur zu

umgehen.
Konfiguriere eine Tor-Briicke ()

@

Verheimliche meinem lokalen Netzwerk, dass ich mich mit Tor verbinde

553//
Du musst vielleicht unbemerkt bleiben, wenn die Benutzung von Tor fiir jemanden, der deine

—
Internetverbindung liberwacht, verdachtig aussehen kénnte.

Mit Tor verbinden

Erfahre mehr dariber, wie sich Tails mit Tor verbindet

Tor-Verbindung

ﬂ Persdnlicher Ordner



TAILS-Website
nach Start des TOR-Browsers

Aktivitaten Anwendungen  Orte ) Tor-Browser So Jul 20 16:18 GMT

& Tails x | + v - &8 X

Using DuckDuckGo...

¥ Spenden

Startseite  UberTails  Tailsinstallieren  Dokumentation  Support  Neuigkeiten

Deutsch @

Willkommen bei Tails!

Abonnieren Sie unseren Newsletter, um die gleichen Neuigkeiten per E-Mail zu erhalten:

Abonnieren

és Tor liberpriifen

Archiv aller Nachrichten

[ RSS | Atom |




Wenn Talls startet, ist die Zeitzone des Systems

auf GMT (Greenwich Mean Time) eingestellt.

> Schutz der Anonymitat!

Wenn eine Anwendung die tatsachliche Zeitzone preis-
gibt, konnte dies helfen, den Nutzer zu identifizieren

Tage der Digitalen Freiheit 26.07.2025 35



TAILS-(Sicherheits)-Updates

e Sind essentiell!
e Werden alle 1-2 Monate erstellt

« Werden beim 1. Offnen des Tor-Browsers auf
der TAILS-Website automatisch angeboten

 Umfassen alle Systembestandteile und
Programme von Linux (Debian) und TOR

Tage der Digitalen Freiheit 26.07.2025

36



Fallstricke - Identitatspreisgabe

* TAILS-Nutzung Uber Smartphone-Hotspot oder
UMTS-Stick:

> Die Identifikationsnummer der SIM-Karte
(IMSI) und die Seriennummer des Sticks (IMEI)
werden bel jeder Netzeinwahl an den
Mobilfunkanbieter Ubertragen > Identifikation
und geografische Lokalisierung!!

* Anonymes Browsing und (!) personalisierte
Nutzung (Bank-Account etc.) in 1 Sitzung

Tage der Digitalen Freiheit 26.07.2025 37



Fallstricke - Identitatspreisgabe

* Versehentliches unverschlisseltes Abspeichern
von sensiblen Inhalten auf Datentragern.

* immer gleiche Muster = Pattern im Aufrufen von
Webseiten => wiedererkennbare Nutzung =>
wiedererkennbarer Nutzer

* Veranderung der Standardgrofie des TOR-
Browser-Fensters ergibt Rechner-individuelles
Muster

Tage der Digitalen Freiheit 26.07.2025 38



Anwendungen~  Orte v @ Tor-Browser v Sa, 19. Jan, 08:47

ﬁ Tails - Hilfe & Support - Tor-Brow..

Durchsuchen Sie unsere Liste haufig gestellier Fragen.

Tage der Digitalen Freiheit 26.07.2025

Tails - Hilfe & Support - Tor-Browser - o X
mis [ails - Hilfe & Support X +
o (¢ C' | ® & nhttps:/ails.boum.org/supportfindex.de.htm e | L 8§ =
A Die Maximierung des Tor-Browsers kann Webseiten die Bestimmung deiner Bildschirmgrdlie ermdglichen, um damit deine Spur zu verfolgen. Wir empfehlen dir, das Tor-Browser-Fenster in oK X
seiner urspringlichen Standardgrofe zu belassen. =
. 5B
% Tall.s
wamnesmmcucn|rnlwew"£-;ten'1
‘ Hilfe & Support ﬁ
Deutsch (100%) EN ES FA FR T PT
Die Dokumentation durchsuchen
Lesen Sie bitte die offizielle Dokumentation, um mehr tber Tails zu erfahren und vielleicht einige
lhrer Fragen zu beantworten. Diese enthalt:
» Allgemeine Informationen, was Tails ist Uber Tails
* Informationen, wie Tails Ihnen helfen kann und worin seine Beschrankungen liegen
* Anleitungen, die typische Verwendungszwecke von Tails aufzeigen Erste Schritte...
)esuchen Sie die Tails Dokumentation Dokumentation
n Tai ilfe & Suppor
Lernen Sie, Tails zu benutzen | Al T
Das Tails Projekt selbst hat keine Zeit und Kompetenzen, um Schulungen zur Benutzung von Tails Mitmachen
anzubieten, aber andere Organisationen tun dies. . .
Neuigkeiten
Haufig gestellte Fragen v




L esenswerte Ubersicht zur
Sicherheit von TOR

,Je langer eine Verbindung steht und je oOfter
ein Nutzer die gleichen Ziele ansteuert, desto
grol3er die Wahrscheinlichkeit, dass diese
Korrelation zur Deanonymisierung fuhrt.
Untersuchungen gehen davon aus, dass es
durchschnittlich mehr als ein halbes Jahr
dauern wiurde, um eine einzige Person zu
enttarnen.”

https://www.golem.de/news/hidden-services-die
-deanonymiserung-des-tor-netzwerks-1501-111
747-3.html
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TAILS klonen

* Kopien des jewells aktuellen sauberen Systems
(ohne individuelle Einstellungen wie WLAN-
Zugang ...) sind in ca 6 Minuten auf weitere

USB-Sticks zu erstellen, z.B. um sie an

~reunde weiterzugeben.

* USB-Stick-Mindestgrofde: 8GB, mehr ist besser

e TAILS Installer aufrufen
e Formatieren ldoscht alle Daten auf dem Stick

Tage der Digitalen Freiheit 26.07.2025 41



Anwendungen ~

Einen
Fehler
melden

Papierkorb

Persdnlicher
Ordner

Tails-
Dokumentat
ion

Klonen - Start

Orte ~ B Tails Installer ~ Do, 17. Jan, 22:57

Tails-Installationsprogramm

Y Tails

Installationsanweisungen

®) Aktuelles Tails klonen

Heruntergeladenes Tails-ISO-Image verwenden &

Ziel-USB-Stick:

15.7 GB SanDisk Cruzer Blade Gerat (/dev/sdc)

Installieren

ﬁ Tails-Installationsprogramm

Tage der Digitalen Freiheit 26.07.2025



Klonen - Ablauf

Tails-Installationsprogramm - o x

$Tails

Installationsanweisungen

T,

GB SanDisk Cruzer Blade Gerat (/dev/sdc) v
Eingehangtes Dateisystem auf /dev/sdc wird ausgehangt

Speichermedium /dev/sdc wird partitioniert

/dev/sdc] wird als FAT32 formatiert

Dateisystem wird Gberprift ...

Live-Abbild auf das Zielmedium extrahieren ...

Tage der Digitalen Freiheit 26.07.2025



Die bereits in TAILS enthaltenen
regelmallig aktualisierten Open-
Source-Programme decken die
wesentlichen Standard-
Anwendungsfalle ab!

Tage der Digitalen Freiheit 26.07.2025
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Quellen:

TAILS-Website: https://tails.boum.org/

Video zu TOR ,,Anonym Surfen:
https://de.wikipedia.org/wiki/Datei:Anonym_Surfen_einfach_erklart.webm

Electronic frontier foundation: Interaktion TOR und HTTPS:
https://tor-https.eff.org/

Hefte zur FOorderung des Widerstands gegen digitalen Zugriff
Band I: Taills — The amnesic incognito live system
capulcu productions 7. Uberarbeitete Auflage

Tage der Digitalen Freiheit 26.07.2025
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https://tor-https.eff.org/
https://capulcu.noblogs.org/files/2021/04/Tails-2021-04-12.pdf

DANKE!

Folien-Download, Veranstaltungen:

https://cryptoparty-tuebingen.de/

Tage der Digitalen Freiheit 26.07.2025
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USB-Sticks mit Schreibschutz

z.B. Kanguru Flashblu30 16GB - USB 3.0 Stick

* _
' Physical Write
Protect Switch

Tage der Digitalen Freiheit 26.07.2025
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