Safer Browsing - DiDay 3.Mali 2026




Programm

- Werbe-ID auf Smartphones unschadlich machen
- Warum Firefox nutzen?
- Firefox Installation
(—> Screenshots vom Android-Smartphone)
- Firefox Einstellungen anpassen
- Erweiterung (Add-On uBlock Origin) installieren
- Firefox-Cookies beherrschen
- Optional: Firefox auf mitgebrachten Laptops

Weitere Option:
- Gerate bzgl. sonstiger Cookies bereinigen




Gleich zu Anfang:

Ein Erfolgserlebnis




Werbe-ID in Android loschen

Schritt 1: Google Advertising-ID deaktivieren e Google M Werbung &  Werbe-ID loschen
@ trnsrellungen aurcnsucnen

Dadurch wird deine aktuelle Werbe-ID gelGscht.

Apps konnen dir dann weiterhin Werbung zeigen,
- i moglicherweise ist diese jedoch weniger relevant

Standort oder interessant fiir dich

Aus Dashboard fur Spiele

Empfohlen Alle Dienstg Anzeigen vendet werden und steuern, wie dir Werbun

~

Apps verwenden die Werbe-ID des Gerats, um dir
personalisierte Werbung zu zeigen. Wenn du die
Sicherheit und Notfille Einrichten & wiederherstellen Personalisierung deaktivierst, hast du weniger
) Kontrolle tiber die Werbung, die dir angezeigt
L wird. Personalisierte Werbung hilft Apps wie
Einstellungen fur Google-Apps beispielsweise Nachrichten-Apps dabei, Inhalte
und Dienste kostenlos zur Verfligung zu stellen.

di nforn

Gerate und Teilen Hinweis: Deine Werbe-ID wird zwar geloscht,
fill doch Apps kénnen eigene Einstellungen haben,
die beeinflussen, welche Art von Werbung dir
Kinder und Familie angezeigt wird

Digital Wellbeing & Du kannst jederzeit eine neue Werbe-ID erstellen

. i at fi lasse
Jugendschutzeinstellungen Mein Gerat finden ) o
Sy e e Datenschutz bei Werbung

Mobile Daten und Messaging [ ] een. Se e

Google Nutzung von geteilten Daten

Lnd Emstel personalisieren
jene
Personliche Sicherheit '

System
Sprachen, Gest

Sicherung Werbe-ID l6schen

Apps konnen diese Werbe-|

U n dir personalisierte We
Qber das Telefon Werbung ! r isi r
Debuggingprotokolli
Werbung aktivieren
s an, Det g-Inforn

Entwickler
Tipps & Support
ilfeartikel, Telefon- & Chatsuppo Firebase App Indexing




Werbe-ID in iI0S (IDFA) ausschalten

<

Datenschutz & Sicherheit

Ortungsdienste Ein

Tracking

Kontakte
Kalender
Erinnerungen
Fotos

Bluetooth

£ Zurick Tracking

Apps erlauben, Tracking
anzufordern

Erlaube Apps, das Erfassen deiner Aktivitate
Apps und auf Websites anderer Unternehmen
anzufordern. Wenn diese Option deaktiviert ist,
werden alle neuen Tracking-Anfragen von Apps
automatisch abgelehnt. Weitere Infos

Hier werden Apps angezeigt, die die Berechtigung
angefordert haben, deine Aktivitat mit einer ID zu
verfolgen. Das Tracking von Aktivitaten wird von
Apps blockiert, denen du den Zugriff verwehrt
hast,

L



Haupt-Argumente fir FIREFOX:

Vorbemerkung:

Firefox ist im Auslieferungszustand nicht automatisch
datenschutzfreundlich!

Im Gegensatz zu Chrome oder Edge kann man Firefox so einstellen,
dass er deutlich weniger nach auf3en funkt

und den Nutzer nicht automatisch an ein Big-Tech-Okosystem kettet.

(M.Kuketz)
Mozilla ist eine gemeinnutzige internationale Organisation.

Ziel: Das Internet ,frei, Offentlich und fur jedern—zug'é'rngh'1:rh“70?1'h'crrten—6L



CHROME von GOOGLE - Markt-beherrschend

Browser Prozentualer Anteil am globalen Desktop Browser Markt

Google Chrome 77,03%

Safari 8,87%

Mozilla Firefox 7,69%

Microsoft Edge 5,83%

Internet Explorer 2,15%

Opera 2,43%

QQ 1,98%

Sogou Explorer 1,76%

Yandex 0,91%

Brave 0,05%

Browser Marktanteil — Desktop

OVl Mhttps://kinsta.com/de/https://kinsta.com/de/browser-marktanteil/


https://kinsta.com/de/browser-marktanteil/

Griunde fiur den Wechsel - ausfiihrlich: \

https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/

https://www.kuketz-blog.de/unplugbigtech-schluss-mit-chrome-edge-teil-3/



https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/
https://www.kuketz-blog.de/unplugbigtech-schluss-mit-chrome-edge-teil-3/

FIREFOX auf ANDROID

(M 2o https:/www.firefox.com/de/

#Y Firefox L

Finde zuruick
ZU einem
besseren Internet

Das Internet sollte urspriinglich
Welten erweitern, statt sie zu
begrenzen. Mit Firefox kannst du ein
personlicheres Internet gestalten,
in dem du die Kontrolle hast.

JETZT BEI
‘ » Google Play

Firefox-Datenschutzhinweis

(M 25 https://www.firefox.com/de/ ®@

Download

Firefox herunterladen

Windows
macOS
i0S
Android

Linux

Standard Download-

Optionen

Ressourcen
Vergleichen

Versionshinweise

Aktuelle Versionen
Nightly
Beta

Firefox fir
Unternehmen

Enterprise

Community
Soziale Aspekte
Beitragen f

Entwickler

Folgen

Lernen Instagram

Hilfe YouTube f

Add-ons f TikTok cf

Community f Bluesky f

Blog & Podcast £
@® Deutsch v

-> Start

sos

s https://www.firefox.com/de/cor (1)

Entdecke, wie Firefox im Vergleich zu
anderen fuhrenden Desktop-

Webbrowsern in Bezug auf Funktionen,
Datenschutz und Bedienerfreundlichkeit

abschneidet.

Firefox versus Google Chrome

Weitere Infos

Firefox versus Microsoft Edge

Weitere Infos

Firefox versus Apple Safari

Weitere Infos

Firefox versus Brave

Weitere Infos

Firefox versus Opera

Weitere Infos



FIREFOX — INSTALLATION

s https://www.firefox.com/de/

Firefox: Privater Browser ‘ Firefox: Privater Browser

Abbrechen

Das ist das Surfe mit Bring Ruhe

Das st das Surtemit BringRue | [ U | e i

Internet # nach gutem Gefiihl ins Chaos
deinen Regeln

P |

racker automatiscl abs mit efner
slockieren Wischbewegung organisieren
racker automatiscl Tabs mit einer n
o Wischbewegung organisieren.

Du hast ein besseres Internet verdient.

Firefox Du hast ein besseres Internet verdient. Firefox ist ein schneller, privater Browser, der so gebaut

ist, dass er dich im Netz schiitzt. Er blockiert gangige T...
herunterladen Firefox ist ein schneller, privater Browser, der so gebaut

ist, dass er dich im Netz schiitzt. Er blockiert gangige T... Mehr




FIREFOX > Installation und Einstellunc

Firefox: Privater Browser

Der Browser der Intelligenter suchen g%hﬂﬁﬁ g:g:l
dich an erste el Menschenan, die

Stelle stellt Privatsphare, Tempo
und Kontrolle wéhlen

#) Firefox

Du hast ein besseres Internet verdient.

Firefox ist ein schneller, privater Browser, der so gebau-
ist, dass er dich im Netz schiitzt. Er blockiert gangige ...

Mehr

Aq

Willkommen bei Firefox

Schnell, sicher und wird Sie nicht verraten.
Surfen ist jetzt noch besser.

Indem Sie fortfahren, stimmen Sie der
Nutzungsbedingungen von Firefox zu.

Firefox ist Ihre Privatsphare wichtig. Erfahren Sie
mehr in unserem Datenschutzhinweis.

Um den Browser zu verbessern, sendet Firefox
Diagnose- und Interaktionsdaten an Mozilla.
Einstellungen verwalten

< Datenerhebung

Technische Daten

Technische Daten und Interaktionsdaten
senden

Daten uber Ihr Gerat, Hardware-Konfiguration
und Nutzung helfen uns, Funktionen, Leistung
und Stabilitat von Firefox zu verbessern.

Weitere Informationen zu technischen Daten

Studien

Nutzungsdaten l
Taglicher Nutzungs-Ping @
Dies hilft Mozilla, aktive Benutzer zu schatzen.

Erfahren Sie mehr liber den taglichen Nutzungs-Ping

Absturzberichte

Absturzberichte ermoglichen es uns, Probleme mit dem
Browser zu diagnostizieren und zu beheben. Die
Meldungen kénnen personliche oder sensible Daten
enthalten.

(O Vor dem Senden fragen



FIREFOX als Standardbrowser

< Einstellungen

Anmelden

Offnen Sie alle lhre Links

Synchronisieren Sie Tabs,

mlt mtegrlertel’ 4 Lesezeichen, Passworter und mehr.
Privatsphare

Allgemein

Suchen

e Startpage

<« Settings

Tabs

Manuell schliefen

Startseite
Auf der Startseite 6ffnen

Anpassen

. . Passworter
Wir schiitzen Ihre Daten und

verhindern automatisch, dass . .
Automatisch ausfiillen
Unternehmen |hre Klicks

ausspionieren. Barrierefreiheit

Sprache
Als Standardbrowser festlegen g l

Ubersetzungen

Nicht jetzt

Als Standardbrowser festlegen




Sucmaschinen verwalten/hinzufugen

¢« Alternative Suchmaschinen..Jll € Suchmaschine hinzufligen ¢ Suchmaschine hinzufligen

Im Suchmenii sichtbare Suchmaschinen Name Name

]
‘ Name der Suchmaschine | Startpage -J

O 5 Google

Bing Such-String-URL Such-String-URL

|
‘ Fir die Suche zu verwendende URL | https://www.startpage.de/search?g=%s -
|

O

Ecosia

LEO Eng-Deu Anfrage durch ,%s" ersetzen. Beispiel: Anfrage durch ,%s" ersetzen. Beispiel:
https:/www.google.com/search?q=%s https://www.google.com/search?q=%s
Weitere Informationen Weitere Informationen

(< <

Perplexity
Suchvorschlags-API (optional) Suchvorschlags-API (optional)

<

Wikipedia (de) ‘ API-URL fiir Suchvorschlage API-URL fiir Suchvorschlage

<]

eBay Anfrage durch ,%s" ersetzen. Beispiel: Anfrage durch ,%s" ersetzen. Beispiel:
https://suggestqueries.google.com/complete/search?client=
firefox&q=%s

Weitere Informationen

https://suggestqueries.google.com/complete/search?client=
firefox&Qq=%s
Weitere Informationen

I | T

Reddit

O O

YouTube

Suchmaschine hinzufiigen




Startpage als neuer Standard

<  Standardsuchmaschine

Eine Option auswahlen

> Google
3 Bing
(2 DuckDuckGo
Ecosia
& LEO Eng-Deu
Perplexity
Wikipedia (de)

eb: eBay

Startpage -

O
@)
O
O
O
O
O
O
®

<+ Suchmaschine hinzufiigen



Einstellungen Startseite

<  Startseite

Verkniipfungen

Zuriickspringen

Lesezeichen

Kirzlich besucht

Geschichten

Hintergrundbilder

Startbildschirm

Startseite

Letzter Tab

Startseite nach vier Stunden Inaktivitat




WERBEBLOCKER uBlock Origin

v Suche oder Adresse

@ Firefox

Firefox als Standard festlegen

Schnell, privat und fiir Sie gemacht

D)

SY  Erweiterungen

©) *x Y o~

(L] (A4

Chronik Lesezeichen Downloads Passworter

Anmelden
Synchronisieren Sie Passworter, Lesezeichen und mehr

Einstellungen

Firefox beenden

< Einstellungen

Website-Einstellungen
Browser-Daten |16schen

Browser-Daten beim Beenden 16schen
Ein

Benachrichtigungen
Nicht erlaubt

Datenerhebung
Erweitert
Erweiterungen

Links in Apps 6ffnen
Vor dem Offnen fragen

Downloads

Verbesserungen per Fernzugriff
Externes Debugging tiber USB
Uber

Bei Google Play bewerten

Uber Firefox

Erweiterungen

YouTube High Definition

YouTube High Definition is a powerful tool
that automatically plays all YouTube videos
in HD, changes video player size, offers
auto-stop and mute, and much more.

. 8.6.6 ¢ Bewertungen: 513

Tomato Clock

Tomato Clock ist eine kostenlose
Erweiterung, die lhnen bei Ihrem
Online-Zeitmanagement hilft

% % % % ¥ Bewertungen: 163

Web Archives

View archived and cached versions of web
pages on various search engines, such as
the Wayback Machine and Archive.is.

% % % % ¥ Bewertungen: 56

Videowiedergabe im Hintergrund
Manches Seiten verhindern die Wiedergabe
von Videos im Hintergrund. Dieses Add-on
blockiert die von den Webseiten dazu
genutzten APIs und ermdglicht so das
Abspielen von Videos, auch wenn der
betreffende Tab nicht im Vordergrund ist.

% % % % ¥ Bewertungen: 587

Google Search Fixer

Override the user-agent string presented to
Google Search pages to receive the search
experience shown to Chrome.

% % % % ¥ Bewertungen: 421

Weitere Erweiterungen suchen

© addons.mozilla.org/de/an +

Q_ ublock origfn

@

| Anmelden

uBlock Origin

cBlock Origin

Duoblock Origin
Decentraleyes
LocalCDN

Turn Off the Lights

PC Matic Adblocker Lite
TTV LOL PRO

IMDb Magic

Hide Ratings (IMDB, Goodreades, ...)

Empfohlene Erweiterungen

z

s d f g h

y X ¢ v b nm &

©




© addons.mozilla.org/de/an -+

Q_ ublock origin Anmelden
*i Firefox Browsa S

17 Ergebnisse fiir ,ublock origin“

gefunden

Suchergebnisse filtern

Suchergebnisse

@ uBlock Origin -
Empfohlen

' 5. 5.8 8 4
10.752.797 Benutzer

cBlock Origin
.t 8 8 8 4
512 Benutzer

@ Decentraleyes
Empfohlen

L 5.8 & &
254.340 Benutzer

Duoblock Origin
' & 8.8 & ¢

13 Benutzer

LocalCDN
v ' & & 8 & ¢
18.426 Benutzer

ublock Origin

© addons.mozilla.org/de/an - =

Anmelden

Y ADD-ONS

©

uBlock Origin

von Raymond Hill

Endlich ein effizienter Blocker. Prozessor-
freundlich und bescheiden beim Speicherbedarf.

Empfohlen | & 4.8 (21.691 Bewertungen)

10.752.797 Benutzer

- Zu Firefox hinzufligen

Screenshots

BUSINESS
INSIDER

@ addons.mozilla.org/de/and + =]

s Firefox Browser
ADD-ONS

©

uBlock Origin

von Raymond Hill
Endlich ein effizienter Blocker. Prozessor-

® uBlock Origin hinzufugen

Bendtigte Berechtigungen:
Auf lThre Daten fir alle Websites zugreifen
Datenschutzeinstellungen lesen und dndern
Auf Browsertabs zugreifen
Auf Browseraktivitat wahrend Seitenwechsel
zugreifen

Bendtigte Datenerhebung:
Der Entwickler sagt, dass diese Erweiterung

keine Datenerhebung bend&tigt.

Optionale Einstellungen:

D Ausfiihren der Erweiterung im privaten Modus
erlauben

Informationen




SWP mit uBlock Origin

< uBlock Origin

< uBlock Origin

www.swp.de
www.swp.de

... cleverpush.com
B G Aa® <

GroRe Kosmetisches Externe JavaScript dThws9t54vngwn.cloudfront.net
Medienelemente Filtern Schriftarten
player.glomex.com

Auf dieser Seite blockiert 10 (4 %) d28v4ykgwlcg92.cloudfront.net
cdn.swp.de

Verbundene Domains 13 von 18
doubleclick.net

Seit der Installation blockiert 16 (3 %)
ebxcdn.com

5 ’ () Qg glomex.com

Element temporar Element dauerhaft Ein Problem mit Dashboard 6ffnen
entfernen entfernen dieser Website . google.com
melden

. googletagmanager.com

~ Weniger ... kba.io
+ Alle Ressourcen npg-newsletter.s3.eu-central-1.amazonaws.com
.. swp.de .. privacy-mgmt.com

www.swp.de special-alb-prd-810955980.eu-

central-1.elb.amazonaws.com

1232641502.rsc.cdn77.org
special.swp.de

cls.k5a.io

unpkg.com
... amazonaws.com

weekli.systems
bluum.de

cleverpush.com

d1hws9t54vngwn.cloudfront.net

player.glom om



Cookies in Firefox Android Ioschen

15270 W 489 % 00:12® © O VAE73%

<« Einstellungen Q .
. s < Browser-Daten beim Beend...

Passworter )
Browser-Daten beim Beenden

Automatisch ausfiillen I6schen
Loscht die Browser-Daten automatisch, -

Barrierefreiheit wenn Sie im Hauptmenii die Option
,Beenden” auswdhlen

Sprache

v
Als Standardbrowser festlegen @ - Offene Tabs
Datenschutz und Sicherheit

Chronik

Privater Modus
Cookies und Website-Daten
Sie werden von den meisten Websites abgemeldet

(<

Nur-HTTPS-Modus
In allen Tabs aktiviert
Cache — Grafiken und Dateien

DNS Over HTTPS Gibt Speicherplatz frei
Standardschutz

<

&

Verbesserter Schutz vor Aktivitdtenverfolgung Website-Berechtigungen

Standard

O

Website-Einstellungen Downloads

Browser-Daten |6schen

Browser-Daten beim Beenden I6schen 19
Ein




Die folgenden Websites speichern Cookies und Website-Daten auf dem Computer. Firefox behalt Daten von Websites
mit dauerhaftem Speicher, bis Sie diese I6schen, und l6scht Daten von Websites mit nicht-dauerhaftem Speicher, wenn
Speicherplatz bendtigt wird.

Q' Websites suchen

Website
allianz.de
golem.de
swp.de
freitag.de
faz.net
amazon.de
theguardian.com
dju.social
tagesspiegel.de
spiegel.de
uni-tuebingen.de
lemonde.fr

addefend.com

Cookies und Website-Daten verwalten

Alle ldschen

Cookies

8

A B~ O

v

Speicher
111 Bytes
42,9 KB
176 KB
481KB
435 KB

17,8 MB

89,5 KB

Zuletzt verwendet

vor 2 Minuten

vor 27 Minuten
vor 7 Minuten

vor 11 Minuten
vor 8 Minuten

vor 20 Minuten
vor 29 Minuten
vor 29 Minuten
vor 30 Minuten
vor 10 Minuten
vor 18 Minuten
vor 21 Minuten

vor 23 Minuten

Cookies In Firefox Desktop I0schen

X

Abbrechen Anderungen speichern

Datenschutzeinstellungen fiir Websites

8 Datenschutz & Sicherheit Websites anweisen, meine Daten nicht zu verkaufen oder weiterzugeben

Weitere Informationen

Q Synchronisation

Cookies und Website-Daten
+
i} KI-Einstellungen

& Surf-Daten Ischen
Firefox Labs

m Mehr von Mozilla Websites belegen derzeit 71,1 MB Speicherplatz.

Surf-Daten verwalten

Aushahmen verwalten
Sie kdnnen festlegen, welche Websites immer oder nie Cookies und Seitendaten ven

Cookies und Website-Daten beim Beenden von Firefox loschen

/




FIREFOX Desktop Import Browserdaten

Q  In Einstellungen suchen

Allgemein Alilgemein

Standardbrowser
Startseite

Firefox ist der Standardbrowser. Gute Wahl.
Suche

Datenschutz & Sicherheit Start

Synchronisation Vorherige Fenster und Tabs offnen

KlI-Einstellungen

Browserdaten importieren

Firefox Labs Lesezeichen, Passworter, Chronik, Erweiterungen und Daten fur automatisches Ausfullen in
Firefox importieren.

- Daten importieren >

8 L o> OB D

Mehr von Mozilla




Import Browserdaten z.B. von Satari

Browserdaten importieren

Alle verfugbaren Daten importieren
Lesezeichen, Passworter und Chronik

22



Fragen?

23



Gerate bzgl. sonstiger Cookies bereinigen

“Frahjahrsputz”

24



Tracking In Safari MacOS ausschalten

Datenschutz

@ O = ¥ Q a4 & @& & 2 BB KX o8

Allgemein Tabs Automatisch ausflllen Passworter Suchen Sicherheit Datenschutz Websites Profile  Erweiterungen Erweitert Entwickler Feature Flags

Website-Tracking: §4 Websitelibergreifendes Tracking verhindern -

IP-Adresse verbergen: {4 IP-Adresse vor Trackern verbergen -

Deine IP-Adre werden, um personliche

1 £ + 1 - 1 | g 1 1 I 1 'H ~

Informationen wie t zu bestimmen. Um diese
, 8 . (e £ r J - o ~ P

| onen z kann Safari deine |IP-Adresse vol

beks en Tr bergen. Weitere Infos ...

- Websitedaten: Websitedaten verwalten ...

Privates Surfen: §4 Touch ID zum Anzeigen gesperrter Tabs anfordern

Erweiterte Einstellungen Uber Safari & Datenschutz ...

—




Safari MacOS - Cookies Ioschen

@ Safari Ablage Bearbeiten Darstellung Verlauf Lesezeichen Entwickler Fenster Hilfe Moodq) P R <

Q

Diese Websites haben Daten gespeichert, die zum Verfolgen deines Surfverhaltens verwendet
werden kdnnen. Wenn du diese Daten entfernst, kann das Verfolgen moglicherweise reduziert
werden, du kannst aber auch von der Website abgemeldet werden oder das Verhalten der
Website kann sich andern.

ad-delivery.net
Cache

adthrive.com
Cache

adtrafficquality.google
Cache

Erweiterte Einstellunge & Datenschutz
@ amazon-adsystem.com
| Cache I

ampproject.org
Cache

apple.com
Cache, Cookies, Lokaler Speicher und HSTS-Richtlinien

Entfernen Alle entfernen




Cookies in Safari auf dem iPhone lIoschen:

Cookies in Edge loschen:

- in der App auf die drei Punkte oben rechts klicken , ,,Einstellungen” anwahlen
- Im Reiter links "Datenschutz, Suche und Dienste" der Unterpunkt "Browserdaten l6schen"
"Zu lIdschende Elemente auswahlen".

- ggf. nur “Cookies und Websitedaten“ auswahlen
- Zeitbereich einstellen - am besten ,,Gesamte Zeit" auswahlen
- Bestatigung mit "Jetzt loschen" nicht vergessen!

27


https://support.apple.com/de-de/105082
https://support.google.com/chrome/answer/95647?hl=de-de

DENLG

Uli Boesenecker - Cryptoparty Tubingen

Webseite:

Auf Mastodon:
Kontakt, Aufnahme in den Einladungsverteiler: [cliiSyfI@ eJoS(=loNe =

28


https://cryptoparty-tuebingen.de/
https://dju.social/@cryptopartytuebingen
mailto:lamm5714@posteo.de
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